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Abstract:

Ambient Intelligence, often also referred to as Pervasive Computing, Ubiquitous Computing or Context-Aware
Computing, is supposed to have a lot of advantages for future business information processing. However, as
in many cases, technological developments do not only provide opportunities, improve work conditions and
make life more comfort for customers, but they also give rise to new problems. Aim of this paper is to discuss
the pros and cons of Ambient Intelligence for future business intelligence on the basis of two scenarios. The
first scenario deals with next generation manufacturing, the so-called smart factory. The second scenario is
about different concepts of actuarial fairness based on Ambient Intelligence technology in the insurance
industry, mainly different pay-as-you-drive-solutions. The infringement upon privacy is identified as main
problem in both scenarios. Besides an in-depth discussion on this which opens up a much broader view on
Ambient Intelligence in future business intelligence, different technical solutions are to be roughly outlined
that could help to avoid some crucial problems.
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Problemstellung, Zielsetzung,
Vorgehensweise

Der rasante Fortschritt im Bereich der Nanotechnik,
der Mikrosystem- und Kommunikationstechnik hat in
den letzten Jahren eine modifizierte Art und Weise
des Einsatzes klassischer Informations- und Kom-
munikationssysteme mit sich gebracht. Unter den
Stichworten Context-Aware Computing, Pervasive
Computing, Ubiquitous Computing und Ambient
Intelligence wird dies in letzter Zeit auch haufig
diskutiert (vgl. exemplarisch Phillips/Wiegerling 2007
und die dort angegebene Literatur). Ambient Intelli-
gence ist dabei keine neue Technik, sondern die
Vision einer veranderten, zukiinftigen Anwendungs-
form herkémmlicher Informations- und Kommunika-
tionssysteme, die durch Miniaturisierung und Einbet-
tung in Objekte des tdglichen Gebrauchs sowie
durch drahtlose Vernetzung und Allgegenwart im
Alltag gekennzeichnet ist (Siemoneit et al. 2005).

Ziel des vorliegenden Beitrags ist es, eingehend die
Auswirkungen der Ambient Intelligence auf die
Business Intelligence zu diskutieren, die Maglichkei-
ten, Probleme und Grenzen des Einsatzes dieser
Techniken aufzuzeigen bzw. technische Losungen zu
prasentieren, bei denen aus technikethischer Pers-
pektive auch von einer akzeptablen, gerechtfertigten
Ldsung gesprochen werden kann. Diese Diskussion
erfolgt exemplarisch anhand zweier Betrachtungsbe-
reiche: Fallbeispiel 1 untersucht aus einer intraorga-
nisationalen Perspektive heraus, wie Ambient Intelli-
gence unternehmensinterne Prozesse und Ablaufe
verandert und welche Potentiale sowie Herausforde-
rungen hierbei erwachsen; Fallbeispiel 2 geht aus
einer extraorganisationalen Perspektive darauf ein,
wie sich die Wertschépfungsprozesse hin zum
Kunden verandern.

Fallbeispiel 1: Intraorganisationale
Effekte der Ambient Intelligence
am Beispiel der Smart Factory

Im Gegensatz zur Konsumgiiterindustrie, in der eine
GroBserienfertigung mit standardisierten Komponen-
ten vorherrscht, ist der Investitionsgiterindustrie
gepragt von Einzel- und Kleinserienfertigung, maB-
geschneiderten Kundenlésungen bei geringer Losg-
roBe und groBer Variantenzahl. Der hohe Individua-
lisierungsgrad der Produkte erfordert, dass bei der
Produktion eine Vielzahl hochspezialisierter, flr
einzelne Bearbeitungsaufgaben angepasste Werk-
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zeuge und Vorrichtungen zum Einsatz kommen. Die
Betriebsmittelverwaltung und -logistik nehmen unter
diesen Bedingungen oft schwer handhabbare For-
men an. Die umfassende Proliferation bzw. Einbet-
tung kleinster Informations- und Kommunikations-
systeme in Betriebsmittel soll die Fabrik der Zukunft
Lsmart" bzw. ,intelligent® machen und dazu beitra-
gen, diese Komplexitdt besser zu beherrschen
(Siemoneit/Jendoubi/Bauer 2004, Jendoubi 2007).
Ziel ist die Schaffung von Transparenz (z.B. Uber
Ort, Zustand/VerschleiBgrad von Betriebsmitteln),
die Vereinfachung von Prozessen durch Automatisie-
rung und teilautonomes Verhalten bzw. die Verbes-
serung der Betriebsmittellogistik (,Das richtige
Werkzeug, zur richtigen Zeit am richtigen Ort"). Die
umfassende Erfassung von Maschinendaten und
Prozesskennzahlen in Echtzeit ermdglicht zudem
eine exakte Analyse von Fehlern und Ineffizienzen,
die zeitnahe Kontrolle, Steuerung und Planung von
Produktionsabldufen und damit ein umfassendes
Produktionscontrolling und Produktionsmanagement.

Der Einsatz von Ambient-Intelligence-Technologien
in der Fertigung bringt eine Vielzahl von Vorteilen
mit sich. Neuartige technologische Entwicklungen
schaffen jedoch immer zugleich auch neue Problem-
lagen bzw. verscharfen existierende Problemlagen in
eine Richtung, die der eingehenden Erérterung
bediirfen. So beginnt die Vision der smarten, intelli-
genten Fabrik etwa dort problematisch zu werden,
wo der Mensch in den Informationssystemen nur als
ein optimierungsbedirftiger Parameter bzw. als
Ressource neben vielen anderen in Erscheinung
tritt: Unter planerischen Gesichtspunkten scheint
kaum mehr ein Unterschied zu bestehen zwischen
einem mit RFID-getaggten Werkstlick und einem
per Lokalisationssystem ortbaren Mitarbeiter. Beide
mussen in effektiver und effizienter Weise eingesetzt
und ,verwandt™ werden, um die Produktionsmaschi-
nerie optimal am Laufen zu halten. Der Mensch
gerat hier zunehmend unter die Herrschaft der
Systeme, die er sich einst selbst geschaffen hat,
welche nun aber beginnen, in einer Eigenlogik den
Menschen selbst zu beherrschen. Es sind die Syste-
me, die zunehmend fiir uns entscheiden und uns in
optimaler Weise einsetzen und nicht wir, die auf-
grund von Systemempfehlungen Entscheidungsun-
terstlitzung erhalten (Siemoneit et al. 2005 S.
173ff.).

Aber auch bei einem recht verstandenen Einsatz von
Lokalisationstechniken und Ambient-Intelligence-
Lésungen in der Fertigung entstehen weitere tief-
greifende Probleme: Es ist dies vorwiegend das
Problem der Privatheit am Arbeitsplatz. Ambient-

Business Intelligence and Ambient Intelligence - Some thoughts on the main trends of business information processing,

their opportunities, problems and limitations.

10



IRIE

Intelligence-Lésungen erlauben die detaillierte
Erfassung einer Vielzahl personenbeziehbarer Daten,
die die Erstellung fein-granularer Bewegungsprofile
von Mitarbeitern, die exakte Erfassung von Bearbei-
tungs-, Pausen- und Leerzeiten bzw. eine genaue
Zurechenbarkeit von Fehler bei Produktionsablaufen
ermdglichen. Zwar hat ein Arbeitgeber das Recht,
die Erflllung von Aufgaben und Rollenverantwor-
tungen seiner Mitarbeiter zu kontrollieren. Die
Intensitat bzw. Art und Weise hat jedoch Grenzen:
Der Arbeitnehmer verkauft ja schlieBlich nicht sich,
sondern seine Arbeitskraft (Persson/Hansson 2003
S. 63f.). Die -eingesetzten KontrollmaBnahmen
mussen deshalb adaquat und angemessen sein bzw.
so datensparsam und minimal-invasiv wie mdglich
erfolgen. Der Arbeitnehmer ist vor (iberbordenden
KontrollmaBnahmen zu schiitzen ebenso wie vor
Uberzogenen Erwartungen an die Leistungserfiillung.
Der Verkauf der eigenen Arbeitskraft impliziert zwar
die Notwendigkeit, eine gewisse Arbeitsleistung zu
erflillen, sicherlich jedoch nicht immer das absolute,
personliche Maximum (oder sogar noch ein bisschen
mehr), das den Mitarbeiter taglich an bzw. (iber die
individuelle  Erschdpfungsgrenze  bringt  (Pers-
son/Hansson 2003 S. 65). D.h.: Der Arbeitnehmer
hat auf der einen Seite das Recht auf Privatheit am
Arbeitsplatz bzw. auf einen geschiitzten, personli-
chen, intimen Raum. Diesem Schutzraum stehen
jedoch auf der anderen Seite legitime Interessen
und notwendige Pflichten des Arbeitgebers konfligie-
rend gegentiber (Kontrolle der Aufgabenerfiillung,
ArbeitsschutzmaBnahmen, Schutz Dritter etc.),
wobei es gilt, beide Interessenlagen — sowohl die
des Arbeitnehmers als auch des Arbeitgebers -
dezidiert und im Einzelfall gegeneinander abzuwa-
gen. Privatheit — auch am Arbeitsplatz —, das sollten
die vorangegangenen Ausfiihrungen deutlich ge-
macht haben, ist jedoch ein Wert an sich, der in
liberal-demokratische Gesellschaften einen grundle-
genden, konstitutiven Stellenwert hat und den es
daher zu schitzen gqilt (Rdssler 2001, Hee-
sen/Siemoneit 2007).

Ein technischer LOsungsansatz zum Schutz der
Privatheit in intelligenten Fertigungsumgebungen
von morgen besteht darin, den Mitarbeiter aus dem
Netz mobiler, kommunizierender, smarter Betriebs-
mittel herauszunehmen (ihn also nicht zu einem
optimierungsbediirftigen Ding zu machen) bzw. statt
Lokalisations- und Trackingtechniken diverse Ansat-
ze der situationsaddaquaten Selbstpositionierung zu
verwenden (vgl. ausfiihrlich Siemoneit et al. 2008).
Eine Bildung detaillierter Bewegungsprofile wird
somit verunmdglicht bzw. erschwert, nichtsdestot-
rotz ist der Fabrikarbeiter von den vielen Vorteilen
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der Ambient Intelligence — etwa der kontextabhan-
gigen Bereitstellung und Prasentation bendtigter
Informationen — nicht vollsténdig abgeschnitten.

Fallbeispiel 2:
Extraorganisationale Effekte der
Ambient Intelligence am Beispiel
des Pay-As-You-Drive

Auch im extraorganisationalen Bereich besteht der
wesentliche Beitrag der Ambient Intelligence darin,
qua Einbettung von Informations- und Kommunika-
tionssystemen in Alltagsgegenstande die Bereitstel-
lung bisher nicht erfasster bzw. erfassbarer Daten in
Echtzeit in die Systeme der betrieblichen Business
Intelligence zu ermdglichen. Die reale Welt soll in
die digitale Welt automatisch ,abgebildet" werden —
so die haufig zu findende Rede. Die zeitaufwendige
und oft fehlerhafte Eingabe der Daten per Hand soll
entfallen und den Weg frei machen fiir weitere
Optimierungen betriebsinterner Prozesse und Ablau-
fe, einen engeren intensiven Kontakt zum Kunden,
ein Closed-Loop- und One-To-One-Marketing (Mat-
tern 2003, Fleisch/Mattern 2005).

Vor allem einige Versicherungsunternehmen haben
in letzter Zeit das Pay-As-You-Drive — eine persona-
lisierte, nutzenabhangige und risikoadjustierte
Kraftfahrzeugversicherungpolice auf Basis von
Ambient-Intelligence-Lésungen — fiir sich entdeckt,
um sich gegeniiber Konkurrenten erfolgreich zu
differenzieren und den Kontakt mit dem Kunden zu
intensivieren (Oberholzer 2003, Filipova/Welzel
2005, Filipova 2007). Fahrstrecke (Haupt- oder
NebenstraBen? Innenstadt bzw. Uberland?), Fahr-
zeit, Witterungsverhdltnisse, Telemetriedaten (An-
fahr- und Abbremsverhalten, Abstand zum Vorder-
mann, Blinkerbenutzung etc.) werden von einer On-
Board-Unit bzw. Black Box im Fahrzeug registriert
und an das Versicherungsunternehmen weitergelei-
tet, das dann aus den gewonnenen Daten eine
individuelle Risikopramie kalkuliert, die der Versiche-
rungsnehmer zu entrichten hat. Die ,guten®, vor-
sichtigen Fahrer werden durch eine niedrige Pramie
belohnt, die ,schlechten®, riskanten Hasardeure und
Raser flr ihr Fahrverhalten bestraft, weil jeder
gemaB seines personlichen Risikoprofils punktgenau
tarifiert wird (Konzept der sog. ,Actuarial Fairness").
Okonomisch gesprochen ermdglicht die genannte
Ambient-Intelligence-L6sung damit eine weitrei-
chende Reduktion von Informationsasymmetrien
zugunsten des Versicherungsunternehmens und
verhindert — zumindest in der 6konomischen Mo-
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dellwelt idealer, vollkommener Markte und des
vollstandig rationalen Homo Oeconomicus — ein
Marktversagen durch Adverse Selection (vgl. dazu
ausfihrlich Filipova/Welzel 2005, Filipova 2007 bzw.
kritisch dazu Horsch 2005).

Auf den ersten fliichtigen Blick scheint aus ethischer
Perspektive nichts gegen ein Pay-As-You-Drive zu
sprechen: Umsichtiges Fahren, das andere Ver-
kehrsteilnehmer schitzt, wird belohnt, unverant-
wortliches Fahren sanktioniert, indem Pramien
verteuert werden bzw. der Versicherungsschutz
ganzlich versagt wird. Betrachtet man aber Mobilitat
als eine Art verbrieftes Grundrecht, das fiir jeden
Biirger liberal-demokratisch verfasster Gesellschaf-
ten zu einem erschwinglichen Preis zu haben sein
sollte, wird die Problemlage schon schwieriger:
Gerade junge Fahrer (Fahranfanger) als auch altere
Fahrer (Rentner) miissen (jetzt schon) oft erheblich
héhere Pramien entrichten, weil sie als risikobehaf-
teter gelten als der Durchschnitt. Aus ethischer
Perspektive als besonders problematisch erweist
sich der Einsatz von Ambient-Intelligence-Losungen
im Versicherungsgeschaft dann, wenn man bedenkt,
dass die Idee der risikoindividuellen Tarifierung nicht
nur auf das sog. Nicht-Leben-Geschaft begrenzt ist,
sondern auch auf das Leben-Geschaft (etwa Lebens-
und Krankenversicherungen) (ibertragen werden
kann:

JAdidas could offer, manage, control individual-
ized training programs based on the data ac-
qguired from communicating sensors in Adidas
sport shoes. This information could be used by
the health insurance company and prices would
be adapted according to the training efforts of
an insurance holder. One step further Adidas
could offer new insurance products itself as an
intermediary" (Mdiller/Zimmermann 2003 S. 7).

Gerade jedoch im Gesundheitssektor sind dem
Konzept der ,Actuarial Fairness" enge Grenzen
gesetzt: Der Versicherungsnehmer hat hier oft nicht
die volle Entscheidungsfreiheit bzw. Wahl hinsich-
tlich seiner gesundheitlichen Veranlagungen und
Dispositionen. Das Konzept der ,Actuarial Fairness"
wirde hier die von Natur aus gesundheitlich besser
Gestellten bevorteilen und die schlechter Gestellten
benachteiligen, indem ihnen die volle Birde ihres
Schicksals auferlegt wird. Die schlechter Gestellten
wirden damit aber fiir etwas verantwortlich ge-
macht werden, wofilir sie gar nicht verantwortlich
gemacht werden kdnnen. Dies ist aus ethischer
Perspektive kaum rechtfertigbar, handelt es sich
doch um einen Sachverhalt, der in Widerspruch
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treten kann zu dem basalen Recht auf ein men-
schenwiirdiges Leben bzw. dem Recht auf Selbst-
entfaltung.

Das Hauptproblem von Ambient-Intelligence-
Losungen im extraorganisationalen Bereich hin zu
Kunden ist aber, dass hier groBe Mengen sehr
personlicher Daten erhoben werden, die genaue
Rickschliisse auf Freizeitverhalten, Praferenzen und
Aktivitaten erlauben — also Daten, die in dieser Fiille
und diesem Detailgrad kaum in die Hande von
Unternehmen gelangen sollten. Seit Jahren beo-
bachten Datenschiitzer daher mit Sorge den Trend
zu immer umfangreicheren Datensammlungen und
Datenverbiinden in der Privatwirtschaft (Siemoneit
et al. 2005 S. 213f.). Das legitime Interesse der
Wirtschaft, mdglichst viel Gber den Kunden zu
wissen, um seine ungestillten Bediirfnisse zu erfah-
ren und moglichst profitabel zu befriedigen bzw. das
legitime Interesse der Wirtschaft am Schutz vor
zahlungsunwilligen Kunden und Betriigern ist zwar
verstandlich, die Gefahr besteht jedoch darin, dass
einzelne Datenbestédnde zusammengeschaltet wer-
den und der Kunden somit ,glasern™ wird und — bei
Nichterfiillung gewisser Kriterien — automatisch und
kaum revidierbar als nicht vertrauenswiirdig, zah-
lungsunwillig, insolvent etc. stigmatisiert wird.
Umfassende Datensammlungen in der Privatwirt-
schaft bergen aber auch immer das Potential des
Missbrauchs. Gerade die Skandale um die Telekom
AG im Jahr 2008 haben die Probleme und Gefahren-
lagen umfassender Datenbestdnde und Datenver-
biinde weiten Bevdlkerungsteilen erstmals deutlich
vor Augen gefiihrt: Missbrauchliche Auswer-
tung/Verwendung von Verbindungsdaten, der Ver-
lust sensibler Kundendaten (Anschrift, Bankverbin-
dung, nicht-6ffentliche Telefonnummern etc.) bzw.
der Verkauf von Kundendaten an Dritte etwa zur
Bonitatsbewertung (vgl. exemplarisch Lessmann
2008, Murphy 2008).

Aus datenschutzrechtlicher bzw. ethischer Perspekti-
ve ist es daher wiinschenswert, Ambient-
Intelligence-Losungen im Business-To-Consumer-
Bereich von vorne herein mdglichst datensparsam
zu konzipieren, denn Datenvermeidung ist immer
noch der beste Datenschutz. Dies ist auch technisch
ohne weiteres mdglich: Eine ethisch gerechtfertigte
bzw. gut rechtfertigbare Losung fiir das Pay-As-You-
Drive konnte etwa derart aussehen, dass eine On-
Board-Unit zwar lokal (,im Fahrzeug") alle relevan-
ten Daten aufzeichnet, jedoch an das Versiche-
rungsunternehmen nur abstrakte, aggregierte und
konsolidierte Daten weitermeldet, die ebenfalls eine
individuelle, risikoabhdngige Tarifierung ermdégli-
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chen, mit denen aber weder das Unternehmen,
noch Behdrden noch Dritte etwas anfangen kdnnen.
Eine weitere Mdglichkeit ware es, das Pay-As-You-
Drive konsequent als Offline-Lésung zu konzipieren:
Eine Black-Box im Fahrzeug zeichnet zwar aggre-
gierte Daten hinsichtlich des Fahrverhaltens auf,
diese Daten werden aber erst im Falle eines Unfalls
vom Versicherungsunternehmen vor Ort am Fahr-
zeug eingesehen, um die zukinftige Risikopramie
entsprechend anzupassen. Die genannten Systeml|o-
sungen wirden damit nicht den gldsernen, aber den
gehorsamen Autofahrer produzieren, fiir den die
permanente Uberwachung seines Fahrstils alltiglich
geworden ist.

Dennoch wirft die Verwendung aggregierte Daten
aber auch neue Fragen und Probleme auf, zum
einen hinsichtlich der Transparenz fiir den Kunden
Uber Einstufung und Tarifierung in eine bestimmte
Risikogruppe, zum anderen hinsichtlich der Moglich-
keit des Nachweises von Fehlfunktionen, sind doch
auch Systeme der Ambient Intelligence — wie tech-
nische Systeme generell —nicht vor Defekten und
Fehlern gefeit. Wie reagiert also ein Versicherungs-
unternehmen, wenn berechtigte Zweifel an der
Richtigkeit einer Einstufung vorliegen? Besteht es
auf die Korrektheit der Daten oder zeigt es sich
einsichtig und kulant? Auch eine Art von Informati-
onsasymmetrie — diesmal zu Lasten des Versiche-
rungsnehmers —; eine Informationsasymmetrie aus
Verbraucherperspektive, die in der Fachliteratur so
bisher kaum diskutiert wurde.

Zusammenfassung und Ausblick

Die von Entwicklern geduBerte Nutzungsvisionen der
Ambient Intelligence im Rahmen betrieblicher In-
formationsverarbeitung enthalten — wie Nutzungs-
szenarien generell — unweigerlich explizite und
implizite Annahmen Uber Nutzer und Nutzungsfor-
men, Annahmen, die die spatere Verwendung der
technischen Systeme stark vorstrukturieren, ein-
schréanken und pragen. Damit ein technisches Sys-
tem spater aber auch erfolgreich ist und ,funktio-
niert", muss es an die alltdglichen Deutungs- und
Handlungsmuster der Nutzer und ihrer Umfelder
anschlussfahig sein. Aufgabe der Technik- und
Medienphilosophie bzw. der Informationsethik ist es
daher zunachst, in enger Zusammenarbeit mit
unterschiedlichen Nachbardisziplinen die in den
Szenarien gemachten Prasuppositionen und das
damit verbundene ideologieinduzierte Bewertungs-
geschehen zu analysieren, herauszuarbeiten und zu
problematisieren. Die Funktionalisierung des Men-
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schen als Aufgabentrager und optimierungsbedirfti-
ge Humanressource ist hier als Beispiel ebenso zu
nennen, wie die umfassende Erdrterung der Moég-
lichkeiten und Grenzen risikoadjustierter Versiche-
rungspolicen auf Basis von Ambient-Intelligence-
Losungen und dem damit verbundenen neuen
Paternalismus. In einem nachsten Schritt ist es dann
Aufgabe der Technikphilosophie und Informations-
ethik, Vorschldge fiir akzeptable, gerechtfertigte
bzw. rechtfertigbare Problemlésungen zu unterbrei-
ten. Der Verlust an Privatheit wurde im vorliegenden
Fall als neuralgischer Punkt sowohl im intraorganisa-
tionalen wie auch extraorganisationalen Bereich
identifiziert, dem z.B. durch die Verwendung von
Selbstlokalisationstechniken statt Trackingtechniken
begegnet werden kann oder aber indem die Syste-
me konsequent als Offline-Losungen konzipiert
werden bzw. nur auf Basis aggregierter Daten
arbeiten. Die normative Akzeptabilitat technischer
Losungsvorschlage gibt dann die Basis ab flir die
spatere, faktische Akzeptanz: Es kann davon ausge-
gangen werden, dass aus technik- und informati-
onsethischer Perspektive gerechtfertigte Ldsungs-
vorschlége von den spateren Nutzern auch schneller
akzeptiert und adoptiert werden. Dies muss jedoch
nicht der Fall sein. Es gibt eine Vielzahl unterschied-
licher Faktoren, die die Diffusion neuer Techniken
beglinstigen, aber auch erschweren oder verhindern
kénnen. Die Zukunft wird zeigen, ob die hohen
Erwartungen, die in die Ambient Intelligence gesetzt
werden, auch erflllt werden oder ob sich nicht véllig
neue, unerwartete Verwendungsweisen dieser
Technik durchsetzen. Hierbei ist und bleibt es Auf-
gabe der Informationsethik, derartige Entwicklungen
zu begleiten und kritisch zu reflektieren, um ihrer
notwendigen aufkldrerischen Funktion im Rahmen
gesellschaftlicher  Technisierungsprozesse  auch
nachkommen zu kénnen.
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